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BOOTCAMP
en Ciberseguridad




:Descubre los
BBK Bootcamps
Lanbide!




¢Qué es un
Bootcamp?

Un bootcamp
es un programa de
formacién intensiva

que se origind en
Estados Unidos en
2011. Surgié como
respuesta a la creciente
demanda de habilidades
técnicas especializadas
en el sector de la
tecnologia. El término
"bootcamp" proviene
del entrenamiento militar
intensivo y, en el dmbito
educativo, se refiere

a programas que son
Intensivos, Inmersivos y
de corta duracidn,
siendo mds breves que
un grado o mdster.




Beneficios de un Bootcamp

e Aprendizaje prdctico: Aprenderds haciendo, llevando la teoria a la prdctica.

e Optimizacién del tiempo: Reducirds el tiempo de estudio y dedicacién.

e Estimulacién cognitiva: Potenciards tu curva de aprendizaje al estimular mdltiples proce-
sos cognitivos.

* Autogestion: Te ayudaremos a saber cémo encontrar la respuesta a una duda antes que
dar una solucién sin mds.

iDescubre el Programa
BBK Bootcamps Lanbide!

Es una oportunidad Unica para adentrarte en el campo de
las carreras digitales y mejorar tu empleabilidad con
nuevas habilidades tecnolégicas.

* Programa BBK Bootcamps Lanbide: Ofrece una
formacién intensiva en diferentes especialidades
como ciberseguridad, data science, desarrollo web
full stack, disefio de producto digital UX/Ul'y mar-
keting digital a través de Bootcamps en formato full
time y part time.

* Requisitos de los solicitantes: El programa estd
dirigido a personas dadas de alta en Lanbide como
demandantes de empleo, en situacién actual de
desempleo.

* Duracién y contenido del Bootcamp: El Bootcamp
tiene una duracién de 16 semanas (full-time)
o 26 semanas (part time) en la
especialidad elegida, servicio de
empleabilidad de Career Readiness,
un proyecto final (Desafio de
Tripulaciones) desarrollado en

equipos multidisciplinares formados

por componentes de todas las

especialidades, y un diploma

otorgado por The Bridge,

BBK y Lanbide al finalizar. i RS

¢ Formato: Presencial en Bilbao. j} !




Diferencias entre un Bootcamp
y otros programas de formacion

* Intensidad y duracién: A diferencia de los cursos universitarios que duran afios, los
bootcamps son intensivos y se completan en semanas o meses.

* Enfoque prdctico: Los bootcamps se centran en habilidades précticas y aplicables, con
los estudiantes trabajando en proyectos del mundo real.

® Vinculos con la industria: Disefiados para satisfacer las necesidades de las empresas,
los bootcamps preparan a los graduados para roles técnicos o de tecnologia.

¢Estas preparado para esta experiencia?

Un bootcamp puede ser una experiencia intensiva y desafiante, por lo que es importante

que antes de inscribirte estés listo para comprometerte con este tipo de programa.

* Motivacién y compromiso: Los bootcamps requieren dedicacién y esfuerzo. Debes estar
dispuesto a dedicar tiempo para aprender nuevas habilidades, asistir a las clases y tener
amplia comunicacién.

* Manejo del estrés y la frustracién: Los bootcamps pueden ser estresantes y frustrantes.
Debes ser capaz de manejar estas emociones de manera efectiva.

¢ Habilidades de resolucién de problemas: Los bootcamps implican trabajar en
problemas complejos. Debes disfrutar de la resolucién de problemas y ser capaz de
pensar de manera légica y critica.

* Interés en el drea de estudio: Debes estar interesado en el drea de estudio del
bootcamp, ya sea programacién, ciberseguridad, disefio de UX, efc.

e Aprendizaje auténomo: Aunque los bootcamps ofrecen apoyo, también requieren que
los estudiantes aprendan de manera auténoma. Debes sentirte cémodo aprendiendo
por tu cuenta y asistiendo siempre a clases.

* Objetivos de carrera claros: Si tienes objetivos de carrera claros y crees que un
bootcamp puede ayudarte a alcanzarlos, estds listo para un bootcamp.

Recuerda, no necesitas todas estas caracteristicas para tener éxito en un bootcamp.
Lo mds importante es tener una actitud positiva y estar dispuesto a trabajar duro.




Preparativos
para el
Bootcamp

* Equipo: Necesitards un portdtil
con un procesador Intel i7 o
AMD Ryzen y al menos 8GB de
RAM. Si usas Apple, evita el
procesador M1 debido a
posibles incompatibilidades.
Asegurate de tener cdmara y
micréfono. Si no dispones de un
equipo de estas caracteristicas,
nosotros te lo prestaremos para
el tiempo que dure tu
bootcamp.

* Software: Todos los programas
necesarios son gratuitos y se te
indicard cudndo y qué
descargar.

* Consejo: Evita cambiar a un
sistema operativo desconocido
justo antes del Bootcamp.



Programa
subvencionado por:
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Lanbide

Somos el Servicio Vasco de Empleo que pone a
tu disposicién el Gobierno Vasco para
acompanarte y orientarte en el proceso de
bisqueda de empleo. Demanda de empleo,
RGI, orientacién laboral, cursos de formacién
para el empleo, ayudas a empresas.
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Fundacion BBK | Obra Social
BBK es la entidad duefia del 57% de Kutxabank que también
colabora en la promocién de la economia del territorio a través de
su actividad inversora en empresas del entorno. Con los ingresos
generados, lleva a cabo la primera Obra Social del Estado por
habitante y la segunda por tamafio. Una Obra Social generadora
de valor social y econémico sostenible cuyos beneficiarios son
todos los vizcainos y vizcainas.




The Bridge
Tu puente
hacia el
exito.

Fundado en 2019, The Bridge se ha
convertido en el agente digitalizador
de talento mds importante de nuestro
entorno. En 2023, graduaremos a
2.000 expertos digitales. Contamos con
acuerdos con instituciones educativas
privadas y publicas y estamos presentes
en toda la geografia espafiola.




¢Qué aprenderas

en el Bootcamp en
Ciberseguridad?

» ’ N
¢Qué aprenderas?
m Conoce los conceptos bésicos de sistemas operativos, lenguaijes

y conceptos de seguridad.

m Conoce las bases de programacién y lenguaje HTML y
JavaScript.

m Conoce todo lo necesario sobre seguridad informdtica,
pentesting, Red Team, Blue Team y andlisis de vulnerabilidades.

m Adquiere conocimientos sobre la seguridad de una organizacién
mediante la simulacién de ataques sobre todo tipo de dispositivos.

B Obtén respuestas ante la deteccién de incidentes y amenazas
que pongan en riesgo los activos de una organizacién.
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¢A quién va dirigido?
B Alumnos recién graduados con o sin formacién previa.
m Personas que quieran cambiar de sector.

m Profesionales con necesidades de reciclaje profesional
o mejora de competencias.

Salidas profesionales
Técnico o analista de ciberseguridad

Pentester

Consultor Compliance de Seguridad

Consultor de Seguridad de Aplicaciones Méviles
Analista Forense Informdtico
Auditor de Seguridad Ofensiva
Técnico de Ciberinteligencia :5\}‘
Analista de Malware

Técnico de incidentes SIEM
Operador de Seguridad
Arquitecto de Ciberseguridad

Leader Incident



La fase previa al inicio del programa es el PREWORK y
suele ubicarse entre las semanas 4 y 1 antes del inicio,
donde se comparten materiales que te permitirén
adquirir los conocimientos previos necesarios, con una
dedicacién méxima de 30 horas.

RAMP Una vez iniciado el

programa, empezamos con
upP la fase de RAMPUP, cuyo
objetivo es que las
diferencias de nivel se

(J
(/ vayan igualando para
comenzar la siguiente fase

con un nivel suficiente.

Se corresponde con 9 dias de trabajo en el formato Full
Time (tiempo completo) y 14 dias en el formato Part
Time (a tiempo parcial), en los que el equipo
académico velard porque alcances las bases técnicas
necesarias para ir profundizando sobre ellas durante el
Bootcamp.

Son sesiones donde no solo es importante seguir las
prdcticas que se van demandando, sino también ser
capaces de demostrar que se estdn asentando los
conocimientos que se van adquiriendo. Estards
acompafiado durante este asentamiento, que marcard
el ritmo y aprendizaje de todo el programa.

CORE CURRICULUM

Una vez superado el
RAMPUP, entramos en la
etapa central del
bootcamp que
denominamos CORE
(Curriculum). Se trata del
momento mds largo y con mds dedicacién docente
donde se deben conseguir los obijetivos técnicos
principales. Tiene una duracién de 52 dias en
formato Full Time y de 80 dias en formato Part Time.




Nuestro obijetivo es que desarrolles capacidades de pensamiento analitico, problem
solving, aprendizaje continuo, trabajo en equipo y comunicacién. Nuestros bootcamps
son sélo el comienzo de tu carrera.

También utilizamos una aproximacién égil al aprendizaje y nos planteamos bloques de
conocimiento en los que tendremos que ir cumpliendo objetivos. Suelen ser tres o cuatro
bloques dependiendo de la vertical y en cada uno de ellos, el alumno desarrollard
técnicas y conocerd herramientas que le permitirdn desempefiarse como un profesional
cuando finalicen el Bootcamp.

Ademds, debes conocer la importancia fundamental de trabajar en equipo, tanto con los
companeros de clase como con otras verticales para aprender sobre otras disciplinas y
cémo se relacionan entre si.

Practica deliberada

Nuestra aproximacién pedagdgica se basa en la prdctica deliberada, con una
aproximacién 100% prdctica en la que trabajarés en proyectos que te permitirdn adquirir
dichas competencias.

Tenemos los programas mds completos, por carga lectiva, por formacién préctica y por
amplitud de competencias cubiertas. Nuestros programas son comparables a muy pocos
en el mundo.

El itinerario formativo estd claramente definido, y al comienzo de la semana y de cada
dia tendrds la estructura de lo que se espera de ellos.

El formato de cada uno de los dias dependerd del momento del Bootcamp y de las
necesidades del grupo que estd compuesto por:

l ® 2. 3.

Contards con una Tendrds prdcticas supervisadas por Realizards
clase liderada por el el equipo docente. Los Lls y TAs préctica

Ll con el objetivo de actéan como referentes para la auténoma
que entiendas el por resolucién de dudas y ayuda en la con soporte
qué de un proceso, prdctica supervisada y dirigida, del equipo
de un concepto o donde se practican y se profundiza docente y,
de una herramienta. en los ejercicios vistos anteriormente. finalmente,
Aprende baijo los Habra distintas formas de lo hards
preceptos del enfrentarse a ellas: individualmente, de manera
“learning by doing”. por parejas o en grupo. auténoma.




En The Bridge nos basamos en este método de prdctica
deliberada porque creemos que hoy en dia es la forma més
efectiva, rdpida y dtil de aprender nuevas disciplinas.

Requiere toda la atencién y las acciones conscientes de una
persona. No basta con seguir las indicaciones de un profesor o
entrenador. Debes concentrarte en el objetivo especifico de la
actividad de prdctica, de modo que puedas realizar ajustes para
controlar la préctica.

La préctica deliberada implica la retroalimentacién y la modificacién
de los esfuerzos en respuesta a esa retroalimentacién. Al principio del
proceso de entrenamiento, gran parte de la retroalimentacién
provendrd del profesor o entrenador, que controlard el progreso,
sefialard los problemas y ofrecerd formas de abordar esos problemas.
Con el tiempo y la experiencia, debes aprender a supervisar tu
trabajo, a detectar los errores y a realizar los ajustes pertinentes.

La prdctica deliberada exige un esfuerzo maximo, que generalmente
es complicado pero cuyos resultados son efectivos y concretos.

Como etapa de cierre se
iniciard una de las Gltimas fases
del bootcamp: el Desafio de
Tripulaciones.

DESAFIO DE
TRIPULACIONES

En el Desafio de Tripulaciones
queremos que desarrolles tu
especializacién, pero en un contexto multidisciplinar. Aprender de
otros es una de las formas més efectivas. Los equipos de producto
digital en los que los perfiles digitales trabajan durante su carrera
profesional son equipos con perfiles muy especializados, pero que
ademds tienen que trabajar de manera coordinada y
multidisciplinar, con un objetivo comdn: desarrollar un Minimo

Producto Viable (MVP, siglas en inglés).

Con el desafio, desarrollarés una serie de capacidades que
complementardn su formacién:

Abordarés problemas mds complejos que en los proyectos
individuales.

Entrenards en una situacién de trabajo realista con equipos
multidisciplinares o profesionales del sector.

Trabajards de forma é&gil, desarrollando ese tipo de capacidades y
aprendiendo las metodologias scrum.

Desarrollards un proyecto bajo la presién de los deadlines y la
presentacién del proyecto ante un jurado.
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Nuestros valores
impactan de manera
extrema en como
hacemos las cosas.
Trabajamos para que los
estudiantes consigan un
trabajo. Pero ademds
hay que entender que
esfamos en un proyecto
conjunto. Nuestro
modelo no funciona sin
el compromiso del
estudiante.

No es una aproximacion

a una educacién
tradicional. La mayor parte
del resultado de tu paso de
The Bridge dependerd

de tu trabaijo.



Contenido del
Bootcamp en
Cibersegurida

d

Fundamentos de ciberseguridad

En este bloque introductorio se verdn las bases sobre los distintos sistemas operativos y
lenguajes bésicos, asi como conocimientos iniciales de seguridad.

B Gestidn y desarrollo de scripts en Bash para la automatizacién de tareas.
® Adquisicién de conocimientos bdsicos sobre lenguaje JavaScript y HTML.
m Andlisis de paquetes de red.

m Conocimiento sobre el modelo OSI, protocolos de comunicacién tipicos y su
funcionamiento.

m Implementacién de protocolos criptogréficos y herramientas de seguridad.

m Conocimiento sobre los fundamentos de la seguridad informdtica, el pentesting y
conceptos de andlisis de vulnerabilidades.

Seguridad ofensiva

En este segundo bloque se trabajard la adquisicién de conocimientos avanzados en
seguridad de una organizacién mediante la simulacién de ataques.

Realizacién de auditorias internas o externas para comprobar la seguridad.
Realizacién de informes técnicos y ejecutivos e identificacién de riesgos potenciales.
Desarrollo de proyectos de seguridad informdtica.

Supervisién regular de la seguridad de red y prueba de sistemas de seguridad.
Realizacién de pruebas de vulnerabilidad y andlisis de riesgos.

Aplicacién de buenas prdcticas de ciberseguridad.

Andlisis de aplicaciones Android y de redes Wireless.



Seguridad defensiva

En este tercer bloque se conocerdn las bases sobre bisqueda de amenazas e
intervencién y deteccién de incidentes.

m |dentificacién de riesgos potenciales de seguridad y proteccién de activos de
todo tipo.

B Realizacién de informes de andlisis forense.
Deteccién y prevencidn de posibles amenazas y ciberataques.
Supervisién de la seguridad de la red.

u
u
B Instalacién y gestién del software de seguridad, del cortafuegos y de encriptaciones.
m Realizacién de pruebas de vulnerabilidad y andlisis de riesgos.

u

Conocimientos sobre los fundamentos de los sistemas SIEM.




CAREER
READINESS

1. Conocer
tu perfil
profesional

m Realizards ejercicios
prdcticos para detectar
tus fortalezas, tus
debilidades y tus

motivaciones.

m Descubrirés tu
obijetivo profesional y
construirds tu propia
propuesta de valor.

El camino hacia el éxito profesional
Nuestro objetivo es tu empleabilidad.

La tasa de empleabilidad de nuestros alumnos siempre
ha sido la mejor métrica de nuestro éxito. Para ello,

ponemos gran ilusién y empefio en formar, orientar y
acompanar a todos nuestros alumnos en la consecucién
de sus obijetivos profesionales a través de nuestro programa Career Readiness.

Es un programa que podrés realizar al final del bootcamp, una vez que hayas adquirido
todos los conocimientos técnicos para enfrentarte al mundo laboral. Te ayudaremos a:

2. Optimizar tu
curriculum y conocer el
ecosistema del sector

m Crearemos un CV profesional
y adaptado al sector en el que
te quieras enfocar.

m Te explicaremos las mejores
técnicas para potenciar tu perfil
de LinkedIn y demés plataformas
de bisquedas de empleo.

m Te ayudaremos a crear y
entrenar tu propio storytelling
para optimizar tu marca
personal en las principales
plataformas del sector digital.

3. Superar las
entrevistas de
seleccion

m Elaborarés un plan de
bisqueda de empleo, te
daremos todos los tips
necesarios para superar
entrevistas y haremos
simulaciones para que
puedas practicar.

] Aprenderés a negociar
con éxito tus condiciones
laborales.

Los datos nos avalan. Podrés potenciar hasta un 21% mds tu empleabilidad
que con el resto de las escuelas a los 3 meses de finalizacién del bootcamp

48%

3 meses

6 meses

THE
r BRIDGE
—— resto de bootcamps

Fuente: StudentFinance
con alumnos becados con ISA.

12 meses 18 meses




Nuestros
alumnos
trabajan
en las

empresas

mas

exigentes

con la
seleccion
de su

talento.

Startups y grandes
empresas, consultoras
y agencias y algunos
de los unicornios
tecnolégicos surgidos
en nuestro pais
emplean a nuestros

graduados.
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iﬂnete a nosotros y
conviértete en un
experto digital!

Q44 771 407
7 @TheBridge_Tech
(5] @thebridgedigitaltalentaccelerator

@thebridge_tech
bbkbootcamps@thebridge.tech

thebridge.tech




